Zmluva o zabezpedeni pinenia bezpecnostnych opatreni

a notifikanych povinnosti
uzatvorena v zmysle § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov (dalej len ako ,,zmluva”)
medzi tymito zmluvaymi stranami:

nézov: Mestska poliklinika Surany

sidlo: ul. SNP &. 2, 942 01 Surany, Slovenska republika
ICO: 35 606 347

DIC: 2021038910

IC DPH: nie je platca DPH

IBAN: SK13 0200 0000 0000 2073 3172

zriadena:

zastupeny: Ing. Miroslava Krizanova, riaditetka

(dalej ten ,Prevadzkovatel™)

a
obchodné meno: TatraMed Software s.r.o.
sidia: Li3¢ie adolie 9, 84104 Bratislava, Slovenska republika
iCo: 47025328
DIC: 2023706751
IC DPH: SK2023706751
udaj o zapise v OR: zapisana v Obchodnom registri Okresného stdu Bratislava |,

oddiel Sro, viozka 87304/B
0daj o konajiicej osobe: Ing. Juraj Kajan, konatefl
(dalej ien ,Dodavatel™)

PREAMBULA

Prevadzkovatel je prevddzkovatefom zdkiadne] sluiby podlfa zikona & 69/2018 Z. z.
o kybernetickej bezpeénosti a o zmene adoplneni niektorych zdkonov (dalej len ,zdkon
o kybernetickej bezpecnosti®).

Zakladnou sluZbou prevadzkovatela su: : ambulantny informaclny systém a ambulantny PACS
systém, ktoré s v zmysle ustanovenia § 3 pism. k) druhého bodu zakona o kybernetickej
bezpelnosti Cinnostou v sektore , Verejna sprava”, podsektore ,informacné systémy verejnej
spravy” zavisiace od sieti a informa&nych systémov a podfa ustanovenia § 17 ods. 3 zakona
o kybernetickej bezpenosti su zaradené do zoznamu zakladnych siuZieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon Cinnosti, ktoré priamo suvisia
s prevadzkou elektronickych komunikaénych sieti {dalej len ,siete”) a informacnych systémov
prevadzkovatela, priom tieto &innosti dodavatel uskutolfiuje na zaklade Zmiuvy o
poskytovani pozaruCnej podpory a servisnych stufieb, uzatvorenej s prevadzkovatelom diia
10.05.2021 (dalej len ,zakladny kontrakt”).



Dodavatel vyhlasuje, Ze je odborne spdsobily na pinenie predmetu tejto zmluvy.

Ak nie je uvedené inak, pojmy pouZivané v tejto zmluve majd vyznam im priradeny v zéko.
o kybernetickej bezpelnosti a jeho vykonavacich predpisoch.

Clanok I.
Predmet zmluvy

1. Predmetom tejto zmiuvy je zabezpelenie pinenia bezpecnostnych opatreni
a notifikatnych povinnosti za acelom zabezpelenia kybernetickej bezpecnosti
elektronickych sieti a informacnych systémov Prevadzkovatela.

2. Tato zmiuva upravuje zakladné principy spoluprace zmiuvnych strdn pri uskutoCfiovani
pinenia bezpe&nostnych opatreni — dloh, procesov, roli a technologii v organizacnej,
persondinej a technickej oblasti, ktorych ciefom je zabezpecfenie kybernetickej
bezpetnosti sieti a informaénych systémov Prevadzkovatela pocas ich Zivotného cyklu, s
ciefom predchadzat kybernetickym bezpe&nostnym incidentom a minimalizovat vplyv
kybernetickych bezpefnostnych incidentov na kontinuitu prevadzkovania zakladnej
sluzby Prevadzkovatela {dalej len ,ciele”).

3. Silastou zavizkov Dodavatela podfa tejto zmluvy je povinnost Dodavatela prijimat a
dodriiavat bezpelnostné opatrenia na Gseku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Prevadzkovatel
vyhlasuje, e sthlasi so $pecifikdciou a rozsahom bezpe¢nostnych opatreni prijimanych
Dodavatelom vzmysle tejto zmluvy. Dodavatel sa zavdzuje pisomne informovat
Prevadzkovatela o kaidej zmene, ktord ma vyznamny vpiyv na bezpecnostné opatrenia
realizované Dodavatefom.

4. Na zéklade tejto zmiuvy sa tieZ Dodavatel zavazuje plnit notifikalné povinnosti na Gseku
kyberneticke]j bezpeénosti v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené jej
ciele,

5. Notifikaénymi povinnostami na Gseku kybernetickej bezpecnosti v rozsahu tejto zmluvy
sd:

a) povinnost informovat podnik na poskytovanie elektronickych komunikacnych siuzieb
alebo sieti, ku ktorému je siet alebo informatny systém zakladnej sluZby pripojena, o
zaradeni do registra prevadzkovatefov zakladnych sluZieb,

b) povinnost informovat tretiu stranu o hldasenom kybernetickom bezpecnostnom
incidente v pripade, ak pinenie zmluvy o zabezpedeni plnenia bezpetnostnych
opatreni a notifikacnych povinnosti bolo nemoiné,

¢} povinnost bezodkiadne ohlasit zavainy kyberneticky bezpecnostny incident,

d) povinnost oznamit orgdnom Cinnym v trestnom konani skutocnosti nasvedcujice
tomu, Ze bol spachany trestny &in, o ktorom sa dozvedel hodnovernym spdsobom,

e} povinnost hldsit zmeny v Gdajoch, a to do 30 dni odo dfia ich vzniku.

6. Odplata za pinenie povinnosti Dodavatela podla tejto zmluvy a ndhrada vietkych nakladov
vynaloZenych dodavatefom v stvisiosti s plnenim povinnosti Dodavatela podia tejto
zmiuvy sU v celom rozsahu zahrnuté v peflaznom pineni poskytovanom Prevadzkovatelom
Dodavatelovi podia zakladného kontraktu a za plnenie povinnosti podla tejto zmluvy
Dodéavatel nema ndrok na Ziadne daliie pefiainé plnenia od Prevéd:zkovatela.



7.

1.

Dodavatel je povinny plnit povinnosti vyplyvajlice z tejto zmluvy po celd dobu trvania
zakladného kontraktu.

Clanok 1.
Prevencia kybernetickych bezpeénostnych incidentov

Kybernetickym bezpecnostnym incidentom je akékolvek udalost, ktora ma z ddvodu

naru$enia bezpecfnosti siete a informaéného systému, alebo poruSenia bezpelnostnej

politiky alebo zavdznej metodiky negativhy vplyv na kybernetickG bezpecnost

Prevadzkovatela alebo ktorej nasledkom je:

a) strata dévernosti udajov, znienie ddajov alebo narulenie integrity systému
Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zdkladnej sluZby Prevddzkovatela,

¢} vysoké pravdepodobnost kompromitacie ¢innosti zakladnej sluzby Prevadzkovatefa
alebo

d) chrozenie bezpeénosti informacii Prevadzkovatela.

Dodavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré

by mohli mat potencidlny nepriaznivy vplyv na zakladnu sluZbu Prevadzkovatetfa alebo

ktoré by sa mohli tykat kybernetickej bezpecCnosti sieti a informalnych systémov

Prevadzkovatela (dalej len ,incidenty")

a) zabezpetit viastna kyberneticki bezpeénost tak, aby cez Dodavatela nebolo moiné
zasiahnuft siete a informacdné systémy Prevadzkovatela,

b) sledovat vystrahy, varovania, dalSie informacie sitZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov, tieto vyhodnocovat a vykonat
protiopatrenia v zaujme ochrany opravnenych zaujmov Prevadzkovatela

¢) prijiimat od Prevadzkovatela varovania pred incidentmi,

d) sledovat hrozby dotykajice sa Dodavatefa, ktoré by mohli mat potencialny
nepriaznivy vplyv na zékladnd siuzbu Prevadzkovatela,

e} vykondvat preventivne opatrenia potrebné na odvritenie hrozieb, ktoré by mohli mat
potencidlny nepriaznivy vplyv na zékladni sluzbu Prevadzkovatela alebo kybernetickd
bezpe&nost sieti a informacnych systémov Prevadzkovatela,

f} predchadzat vzniku incidentov,

g) systematicky ziskavat {monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vwhodnocovat informacie o incidentoch,

h) zasielat Prevddzkovatefovi v€asné varovania pred incidentmi, o ktorych sa dozvie
vlastnou ¢innostou podla tejto zmluvy aiebo inym spdsobom,

i} informovat Prevadzkovatela o incidente a o vSetkych skutofnostiach majdcich vplyv
na zabezpecovanie kybernetickej bezpecnosti,

j} spolupracovat s Prevadzkovatefom pri zabezpefovani kybernetickej bezpecnosti sieti
a informaénych systémov Prevadzkovatela

k) wytvarat a zvySovat bezpelnostné povedomie svojich zamestnancov podielajlcich sa
na pineni zakladného kontraktu a/alebo tejto zmluvy afalebo majlcich pristup
k informaciam a Udajom Prevadzkovatela.

Dodavatef je povinny mat pofas trvania tejto zmluvy také technické, technologické

a persondlne vybavenie, ktoré je potrebné na riadne a v€asné plnenie tejto zmiuvy, a mat

zavedené ulohy, procesy, role a technoldgie v organizatnej, persondlnej a technickej

oblasti v rozsahu potrebnom na efektivne napliianie ciefov tejto zmiuvy.



Neoddelitefnymi prilohami tejto zmluvy sa:

a) konkrétny rozsah innosti Dodavatela v zmysle zdkladného kontraktu ( Priloha ¢. 1},

b} zoznam pracovnych roli Dodavatela, ktoré maji mat pristup k informdciam a adajom
Prevadzkovatela a zoznam zamestnancov Dodavatefa a inych osbb, podiefajicich sa
za Dodévatela na plneni zakladného kontraktu a/alebo tejto zmluvy a/alebo majicich
pristup k informaciam a Gdajom Prevadzkovatela {Priloha €. 3)

Dodavatel a Previdzkovatel si povinni_bezodkladne ozndmitf druhej strane kazdd

zmenu v persondlnom ohsadeni pracovnych roli Dodavatefa.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podia tejto zmluvy

v bezpe&nostnej dokumenticii, ktora musi byt aktudlna a musi zodpovedat aktualnemu

stavu; bezpeénostni dokumentaciu je na poZiadanie povinny predloZit Prevédzkovatefovi

na nahliadnutie a zhotovenie kopii.

Doddavatel je povinny prijat a dodrZiavat vieobecné a sektorové bezpecnostné opatrenia

v dotknutych oblastiach podla zdkona o kybernetickej bezpecnosti a vyhladky Narodného

bezpednostného dradu & 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a S§truktira bezpeénostnej dokumentdcie arozsah vieobecnych

bezpelnostnych opatreni {dalej len ,vyhlaska”), najmenej pre oblast podia § 20 ods. 3

pism. e), f), h), j) a k) zdkona o kybernetickej bezpeénosti, a v rozsahu 3pecifikovanom

v bezpelnostnych politikdch Prevadzkovatela.

Clanok Ml
Reaktivita pri hlaseni incidentov

Dodévatel je povinny Prevadzkovatelovi bezodkiadne hlasit kazdy incident spésobom
uréenym Prevadzkovatelom, vratane urcenia stupfia jeho zavainosti, ktory identifikuje na
zaklade presiahnutia kritérii pre jednotlivé kategorie incidentov. Ak do okamihu hidsenia
incidentu nepominuli jeho (¢inky, dodavatel je povinny odoslat neiplné hlasenie
incidentu, v ktorom vyznadi identifikdtor neukonleného hlasenia, a bezodkladne po
obnove riadnej prevadzky siete a informacného systému toto hldsenie doplni.
Dodévatela bude reagovat na zisteny &i nahldseny incident alebo vyzvu na sucinnost pri
riedeni incidentu najneskér do 2 hodin v ¢ase 8:00 aZ 16:00 pocas pracovnych dni.
Dodavatel je povinny riesit incident najmé& odozvou alebo inou reakciou na incident,
ohranifenim incidentu a jeho dopadov, ndpravou ndsledkov incidentu, asistenciou pri
rie$eni incidentu na mieste, reakciou na incident a podporou reakcil na incident {dalej len
,reaktivne opatrenie"). Pri riefeni incidentu je Doddavatel povinny na Ziadost
Prevadzkovatela spolupracovat s Prevadzkovatefom, Narodnym bezpecnostnym uradom
a Ministerstvom zdravotnictva Slovenskej republiky a na tento agel im poskytnut
potrebnd sGéinnost a vietky informdcie ziskané z vlastnej ¢innosti podia tejto zmluvy
alebo inak, ktoré by mohli byt délefité pre rieSenie incidentu.

Dodavate! je povinny Prevadzkovatelovi bezodkladne ozndmit a preukazat vykonanie
reaktivneho opatrenia a jeho vysledok.

Dodavatel je povinny v fase incidentu zabezpedif dékaz alebo ddkazny prostriedok, ak to
okolnosti umoZfiuja, tak, aby mohol byt pouZity v trestnom konani, a poskytnat ho
Prevadzkovatelovi.

Dodévate! je povinny Prevadzkovatelovi oznamit skutocnost, Ze v stvislosti s incidentom
mohlo déjst k spachaniu trestného Cinu.



Po vyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatefa v uréenej lehote povinny
prediofit Prevadzkovatefovi ndvrh opatreni na zabranenie dalieho pokradovania, Sirenia
a opakovaného vyskytu incidentu (dalej len ,ochranné opatrenia”) na schvalenie. Ak
doddvatel nenavrhne ochranné opatrenia v urCenej lehote alebo ak si navrhované
ochranné opatrenia zjavne nedspeiné, je Dodavatel povinny spolupracovat s
Prevadzkovatetom na jeho navrhu.

Po schvadleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranné
opatrenia bez zbyto¢ného odkladu vykonat.

Po vykonani ochrannych opatreni Doddvatelom je Dodavatel povinny preverit ich
Géinnost.

Clanok IV.
Ochrana informacii a povinnost zachovivat mi¢anlivost

Dodavatel je povinny chranit vietky informacie poskytnuté Prevadzkovatefom. Dodavatef
je najma povinny chranit informacie, ktoré by mohii mat vplyv na zékladnG sluzbu
Prevadzkovatefa, alebo ktoré by sa mohli tykat kybernetickej bezpelnosti sieti a
informadnych systémov Prevadzkovatela.

Doddavatel je povinny zachovdvat mlicanlivost o vietkych skutofnostiach, o ktorych sa
dozvie v stvislosti s pinenim tejto zmluvy a/alebo zakladného kontraktu a ktoré nie st
verejne zname, pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade
pochybnosti plati, 7e skutofnost sa dotyka oblasti kybernetickej bezpelnosti.

Povinnost zachovavat mi&anlivost trvd aj po skonleni trvania tejto zmiuvy a/alebo
zakladného kontrakiu,

Dodavatef je povinny zabezpelit, aby kaida osoba ztGCastnena na predmete plnenia
zakladného kontraktu a/alebo tejto zmiuvy za Dodévatela zachovavala mi¢ankivost o
skutoZnostiach, o ktorych sa dozvedela v stvislosti s plnenim dloh podla zakona
o kybernetickej bezpelnosti a ktoré nie su verejne zname. Doddvatel je v ramci toho
povinny zabezpedit trvaié zachovavanie micanlivosti o vietkych takychto skutofnostiach
kaZdou z tychto 0sdb, a to aj po skonceni plnenia predmetu zmluvy.

€lanok V.
Sposob a forma hlasenia dalSich informacii poiadovanych Prevadzkovatefom
na pinenie jeho povinnosti vyplyvajccich zo zdkona o kybernetickej bezpecnosti
a ich vymedzenie, kontakiné osoby na dGseku kybernetickej bezpecnosti

Doddvatel je povinny hlasit Prevadzkovatelovi za uUcelom plnenia povinnosti

Prevadzkovatela vyplyvajacich zo zdkona o kybernetickej bezpe&nosti vietky daldie

Prevadzkovatelom poZadované infarmacie, najma informacie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlasenie zavainého kybernetického incidentu,

¢) poskytnutie sifinnosti a spoluprace s Narodnym bezpeénostnym dradom,

d) zabezpelenie dékazu alebo ddkazného prostriedku tak, aby mohol byt pouZity v
trestnom konani,

e) oznamenie organu finnému v trestnom konani, Ze bol spachany trestny ¢in, ktorého
sa kyberneticky bezpecnostny incident tyka.



Dodavatel je povinny realizovat hidsenia podla predchadzajiceho ustanovenia bodu-.
tohto ¢tanku zmluvy a komunikovat s Prevadzkovateiom pri pineni povinnosti podfa tejto
zmiuvy spdsobom a formou uréenym Prevadzkovatefom, pricom Dodavatel musi mat
vytvorené podmienky umoZniujice chraneny prenos informacii. Zmluvné strany berd na
vedomie, Ze hidsenia podla bodu 1. tohto ¢lanku zmluvy ako aj poskytovanie daldich
informécii pri plneni povinnosti podla tejto zmluvy si budl realizovat telefonicky, e-
mailom a/falebo pisomne, priom konkrétny spdsob a formu takého oznédmenia budu volit
podfa hfadiska Gcelnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel urCuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na
useku kybernetickej bezpecnosti:

meno a priezvisko: Ing. Miroslava Krizanova
funkcia/pracovna pozicia riaditelka

telefénne dislo: +421901 749 717
e-mailova adresa: potidinika@surany.sk

a IT administratori uvedeni v prilohe ¢. 3.
Dodavatel uréuje nasledovni kontaktnt osobu pre komunikaciu s Prevadzkovatefom na
useku kybernetickej bezpelnosti:

5. meno a priezvisko: Mgr. Bohustav Kaian

6. funkcia/pracovna pozicia obchodny riaditef

7. telefénne Cislo: +421 903 903 887

8. e-mailova adresa: bohuslav.kaian@tatramed.sk

. Zmenu kontaktnych ostb na Useku kybernetickej bezpelnosti mbie kaZda zmiuvna strana
zrealizovat tak, Ze oznami novi kontaktnd osobu druhej zmiuvnej strane v pisomnej
forme.
Clanok VI.
Podmienky a moZnosti zapojenia dalSieho Dodévatela

Dodavatel moie za uceilom plnenia svojho zdvdzku podla zdkladného kontraktu

ustanovit daldieho Dodavatela (dalej len ,Subdodavatel”), ktory bude C({iastofne

zabezpelovat plnenie pre Prevadzkovatela namiesto Dodavatela, aviak za spinenia
nasledovnych podmienok:

a) Dodavatel mdéZe ustanovif Subdodavatela iba na zaklade predchadzajiceho
pisomného suhlasu Prevadzkovatefa; Dodavate! viiadosti o udelenie sdhlasu
pisomne oznami Prevadzkovatelovi obchodné meno a ostatné identifikatné Gdaje
Subdodavatela,

b) Dodavatel je povinny zmluvne zaviazat Subdoddavatefa k plneniu povinnosti podla
zakladného kontraktu a tejto zmiuvy, a uloZit mu rovnaké povinnosti tykajlce sa
plnenia  bezpelnostnych opatreni a notifikeCnych povinnosti za Gceiom
zabezpeCenia kybernetickej bezpecnosti sieti ainformagnych  systémov
Prevadzkovatela, ako s ustanovené v tejto zmluve,

¢} zodpovednost voli Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nesplni
svoje povinnosti tykajuce sa zdkladného kontraktu atejto zmluvy; tym nie je
dotknuty narok Dodavatela na nahradu skody voéi Subdodavateiovi.



Clénok VII.
Spolo¢né ustanovenia

Doddvatel je povinny pinit povinnosti podla tejto zmluvy v sitlade so zdkonom
o kybernetickej bezpecnosti, a inymi zdkonnymi Gpravami, vykondvacimi predpismi
vratane vieobecnych bezpeénostnych opatreni, bezpe¢nostnych $tandardov, znalostnych
Standardov v oblasti kybernetickej bezpeénosti a identifikatnych kritérii pre jednotlivé
kategérie kybernetickych bezpelnostnych incidentov, dalej operatnymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zasadami predchddzania
kybernetickym bezpe¢nostnym incidentom a zdsadami rieenia kybernetickych
bezpetnostnych incidentov, ktoré vydava Narodny bezpeénostny drad v oblasti
kybernetickej bezpecénosti.
Dodavatel je dalej povinny pinit povinnosti podia tejto zmluvy v silade so sektorovymi
bezpeénostnymi opatreniami (§ 32 ods. 2 zdkona o kybernetickej bezpecnosti), ktoré
vydava Ministerstvo zdravotnictva Slovenskej republiky v spoluprdci s Narodnym
bezpeénostnym uradom,
Dodavatef je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu
sluZbu Prevadzkovatela alebo ktoré by sa mohii tykat kybernetickej bezpenosti sieti a
informadnych systémov Prevadzkovatela tak, aby nebola naruend ich dostupnost,
ddvernost, autentickost a integrita.
Dodavatel je povinny dokumentovat svoju ¢innost podia tejto zmiuvy (evidovanie logov a
incidentov a dokumentovanie $koleni svojich zamestnancov — prezenéné listiny} a na
Ziadost Prevadzkovatela mu predlo?it uvedent dokumentaciu na nahliadnutie v obdobf
do 6 mesiacov spitne. '
Dodavatel je opravneny pinit predmet zmluvy pre Prevadzkovatela prostrednictvom
svojich Subdodavatefov Ciastocne v nevyhnutnom rozsahu v pripade, e toto pinenie
priamo suvisi s prevadzkou sieti a informacnych systémov Prevadzkovatela, pri¢om je
povinny zabezpe(it riadne plnenie povinnosti na Gseku kybernetickej bezpeénosti
v rozsahu zakcna o kybernetickej bezpecnosti. Dodavatel je povinny zabezpefit, aby
Prevadzkovatel zdkladnej sluzby mohol vykonat kontrolné &innosti a audit v stlade
s ustanoveniami €l. IX. tejto zmluvy aj u takychto Subdodavatelov, zabezpeujlcich pine
alebo Ciastocne pinenie zakladného kontraktu pre Prevadzkovatela namiesto Dodévatela.
Clanok VHI.
Trvanie a zanik zmluvy, sankény mechanizmus

Tato zmluva sa uzatvdra na dobu urditi, odo dna jej uzatvorenia do konca trvania
zdkiadného kontraktu definovaného podla preambuly v ods. 3 tejto zmluvy.

Zmiuvny vztah na zaklade tejto zmluvy zanikne sGéasne so zanikom zékladného kontraktu.
Tato zmluvu je moiné ukongit vidy dohodou zmluvnych strén o skondeni trvania zmluvy,
a to ku diu uvedenému v takej dohode.

Prevadzkovatef je opravneny od tejto zmiuvy pisomne odstupit v pripadoch, ak Dodavatel
poruduje svoje povinnosti vyplyvajuce z tejto zmluvy. Moinost ktorejkolvek zmiuvnej
strany odstapit od tejto zmluvy zo zdkonom ustanovenych dévodov tymto nié je
dotknuta.

Zanik tejto zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich
vysiovné znenie majl trvat aj po zrudeni tejto zmluvy, a zdvizkov na ndhradu Skody
spbsobenej porudenim povinnosti podla tejto zmiuvy, ku ktorému dbjde do jej zaniku.
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Clanok IX.
Rozsah, spdsob a moZnosti vykonavania kontrolnych Cinnosti a auditu
kybernetickej bezpe&nosti u Dodavatela Prevadzkovatefom

Prevadzkovatel je opravneny vykonat u Dodavatefa audit zamerany na overenie pinenia
povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a persondineho vybavenia Doddvatela na plnenie dloh na
Useku kyberneticke] bezpefnosti, ako aj nastavenie procesov, roli atechnoidgii
v organizaénej, personalnej a technickej oblasti u Dodavatefa pre plnenie cielov tejto
zmluvy., .
Prevadzkovatel je opravneny realizovat audit u Dodavatela sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu
uskutoénuje taka Prevadzkovatelom poverena tretia osoba.

Dodavatef je povinny pri audite spotupracovat s Prevadzkovatelom a spristupnit mu svoje
priestory, umoinit nahliadnutie do dokumentédcie a technického a technologického
vybavenie, ktoré savisia s pinenim Gloh na Useku kybernetickej bezpednosti podla tejto
zmluvy a priamo sa tykaji Prevadzkovatela.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobdm, ktoré sa za Dodavatela
podielaju na pineni Gloh na useku kybernetickej bezpednosti podia tejto zmiuvy.
Prevadzkovate!l, alebo poverena tretia strana vykonavajuca audit u Dodavatefa sa
zavazuje dodrZiavat micanlivost vo veciach zistenych inych ako priamo tykajicich sa
auditu.

V ramct auditu je Dodavatel povinny preukazat Prevadzkovatelovi stlad ‘plnenia
povinnosti Dodavatelom s touto zmiuvou, najma preukazat svoju pripravenost plnit Glohy
na useku kybernetickej bezpelnosti podla tejto zmiuvy, aktudine bezpelnostné
povedomie svojich zamestnancov ainych 0s6b zulastnenych na predmete plnenia
zakladného kontraktu a/alebo tejto zmluvy za Dodavatela, ich zavézok a poucenie o
povinnosti micanlivosti podla tejto zmluvy a aktudlnost svojej bezpelnostnej
dokumentidcie. .
Prevadzkovatel je povinny oznamit Dodévatefovi svoj zdmer realizovat u Dodavatela audit
najmenej 7 pracovnych dni vopred.

vysledok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené
auditom je Dodavatel povinny odstranit bez zbytoéného odkladu, najneskdr viak v lehote
30 kalendarnych dni, ak je to na povahu a rozsiahlost nedostatkov moZné.

Ak Dodavatel neumoini Prevadzkovatelovi /resp. Prevadzkovatelom poverenej tretej
osobe/ bezddvodne vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze
nepini tlohy na Gseku kybernetickej bezpeénosti podfa tejto zmluvy.

Vykonanie alebo nevykonanie auditu Prevddzkovatefom nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajlcich z tejto zmiuvy.
Prevédzkovatel je povinny zachovavat mifanlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu u Doddvatela a ktoré nie s verejne zname. Previdzkovatel je povinny
zabezpedit zachovavanie mifanlivosti vtomto zmysle kazdou osobou zG&astnenou na
audite u Dodavatela. Povinnost zachovavat mitaniivost trva aj po skonfeni trvania tejto
zmiuvy afalebo zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri naviteve priestorov Dodavatela v ramci vykenu
auditu musia dodrziavat pokyny Dodavatela tykajice sa uvedenych priestorov na Gseku



bezpecnosti a ochrany zdravia pri praci (daiej len ,BOZP") a ochrany pred poZiarmi na
Glely predchadzania vzniku poZiarov a zabezpecenia podmienok na Géinné zdoldvanie
pofiarov (dalej len ,PO"), s ktorymi musia byt Dodédvatefom oboznameni vzmysle
nasledujicich ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby budu
dodrZiavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienck na zaistenie
BOZP a PO a zabezpelenie a vybavenie priestorov Dodavatela na bezpelny vykon auditu
zodpoveda v pinom rozsahu a vyluéne Dodavatel. Dodavatel je povinny preukdzatelne
informovat Prevadzkovatela a nim poverené osoby o nebezpelenstvich a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch Dodavatela mdZu vyskytnat, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
poZiaru, zdchrannych prac a evakuacie, a preukazatelne ich poudit o pokynoch na
zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok X.
Zavereéné ustanovenia

Dodavatel sa zavdzuje, Ze po ukondeni zmluvného vztahu s Previdzkovatefom na zdklade
tejto zmiuvy Prevadzkovatelovi udeli, poskytne, prevedie alebo na Previadzkovatela
postupi vietky potrebné licencie, prava alebo sthlasy, na ktoré mé Prevadzkovatel narok,
nevyhnutné na zabezpelenie kontinuity prevadzkovane]j zakladnej sluZby; tento zavdzok
Dodavatela ostava v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatefom
zaloZeného touto zmluvou po dobu dohodnutd v trvani paf rokov po ukonéeni zmiuvného
vztahu.

Dodavatel sa zavdzuje, Ze po ukonéeni zmluvného vztahu s Prevadzkovatefom na zaklade
tejtc zmluvy Prevadzkovatelovi vrati, prevedie apodia pokynov Prevadzkovatela
pripadne aj znici vietky informdcie, ku ktorym mal Dodavatel pocas trvania zmluvného
vztahu pristup k Prevadzkovatelovi.

Zmluvné strany sa zavazuju, Ze si budu poskytovat potrebnd sudinnost pri plneni zavizkov
z tejto zmluvy a navzdjom si budu oznamovat vietky okolnosti a informacie, ktoré mézu
mat vplyv na pinenie predmetu tejto zmiuvy.

Dodévatel bez predchadzajuceho pisomného sGhlasu Prevadzkovatela nema pravo
previest prava a povinnosti vyplyvajlce z tejto zmiuvy na tretiu osobu.

Tato zmluva predstavuje uplnt dohodu zmluvnych stran tykajdcu sa predmetu tejto
zmluvy anahrddza vcelom rozsahu akékolvek predchadzajice dohody & ndvrhy
uvddzané v korespondencii &i na rokovaniach, &i uZ Ustne alebo pisomné, ku ktorym doslo
pred uzatvorenim tejto zmluvy a ktoré jej uzatvorenim zanikaju.

Tato zmluva sa riadi pravom Slovenskej republiky. Pravne vzfahy neupravené touto
zmiuvou sa spravuju pristudnymi ustanoveniami Obchodného zdkonnika a ostatnymi
vieobecne zavdaznymi pravnymi predpismi. Na rieSenie sporov z tejto zmluvy su prisluiné
vieobecné sudy Slovenskej republiky.

Zmluva je vyhotovena v dvoch vyhotoveniach, ktoré maju povahu originalu, po jednom
vyhotoveni pre kazdu zmluvnu stranu.

Neoddelitefnou sucastou tejto zmluvy s jej prilohy v zmysle ustanovenia €l 1, bodu 4.
tejto zmluvy.
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Akukolvek zmenu alebo doplnenie tejto zmluvy je moiné wykonat wyluéne formou
pisomnych dodatkov podpisanych oboma zmiuvnymi stranami.

Téato zmluva je uzatvorend, vznika a zavazuje zmluvné strany okamihom, ked'je podpisana
cboma zmluvnymi stranami.

Osoby konajice za zmluvné strany vyhlasuju, Ze sd pine spdsobilé na pravne Gkony, prejav
ich vble je slobodny a vainy, urity a zrozumitelny a je pine v stlade s obsahom tejto
zmiuvy, zmluvna volnost zmluvnych stran nie je obmedzend, zmiuvu si pred jej podpisom
preCitali, tejto v celom rozsahu porozumeli a na znak sdhlasu s jej obsahom ju
viastnorucne podpisali.

v &uranoch, dita Z5- 6. < 2022 V Bratislave, diia <7 Y¢. 2022

za Prevadzkovatela za Dodavatela



PRILOHA 1
Rozsah Cinnosti Dodavatela v zmysle zakladného kontraktu

1. Vykonavanie aktualizacie, pozaruénej podpory a servisu komplexnych SW systémov

digitdlnej bezfilmovej technolégie —~ TomoCon PACS. Podpora zahffia udriiavanie
spravnej funk&nosti systémov v stlade s ¢l Il ods. 2 zékladného kontraktu a v sGlade s
pristunymi manudlmi k systému. Dalej zahffia odstrafiovanie porlch systémov,
pravidein( kontrolu systémov a konzultacie. Odstrafiovanie portch vykonava dodavatel
na zaklade poZiadavky vznesenej prevadzkovatelom a to podfa zavainosti poruchy bud
diafkovym pristupom alebo servisnym zasahom v predmetnom pracovisku
prevadzkovatela. Pravidelnd kontrolu systémov vykonava dodavatel minimaine 1x rocne
v predmetnom pracovisku prevadzkovatela {tdto mdze byt v rdmci servisného zasahu) a
kazdy pracovny tyZden dialkovym pristupom, ak mu to spravca systému prevadzkovatela
povoli.

Predmetom pravidelnej kontroly je najma kontrola nastaveni a funkcie systémov a daldie
preventivne zasahy za Gfelom predchadzania vyskytu porich systémov. Konzulticie
znamenajli moZnost spravcu systému/systémov prevadzkovatela kiast dodavatelovi e-
mailom, telefonicky, listom alebo faxom otazky, ktoré sa tykajd prevadzky a funkénosti
systému/systémov, pricom dodévatel je povinny tieto otazky zodpovedat bez
zbytoéného omeskania a to vietko v pracovnych ditoch od 08:00 do 16:00.

Podpora je iba pre spravcu systému/systémov prevadzkovatela, nie pre radovych
pracovnikov {,Second line support®}. Spravca systému/systémov prevadzkovatela zaisti
viastnymi kapacitami véetku rutinnG prevadzku systému/systémov TomoCon® PACS a
rieSenie beinych zaleZitosti prevadzky najmé pre koncovych pouZivatelov {,First line
support”). Spravca systému prevadzkovatela sa bude na dodévatela obracat iba vo
veciach, ktoré nie je schopny vyriedit samostatne.

Aktualizacia systému zahffia poskytnutie kaidej novej verzie systému, a to vidy do
jedného mesiaca po jej vydani. Na zaklade poziadavky prevadzkovatetfa vykond doddvatel
zaskolenie obsluhy systému v sidle prevadzkovatela pri kaZdej aktualizécii.

Garantovanie Casove] funkénosti systémov v roku minimalne 99% (parametrom je poCet
pracovnych dni v roku). Za nefunkénost sa nepovaZuje {as potrebny na jeho prehliadku a
adribu, ani tie skutoénosti podmiefujice funkénost systému, ktort dodavatel nemoéie
ovplyvnit.



PRILOHA 2
$pecifikdcia a rozsah bezpeénostnych opatreni

1.

Dodavatel pristupuje na servery PACS cez vytvorené SSH pripojenie, loguje sa na servery pridelenym menom a hestom. Prihlasovacie
udaje sa nesmu zdielat, kaZdd opravnena osoba Dodavatela z prilohy &. 3 musi mat viastné konto.

Dodavatel sa mdie pripojit len na zariadenia, pre ktoré bol autorizovany.

Dodavatel sa pripaja na servery PACS zdévodu spravy operainého systému a systému PACS, za ktory zodpoveda, kvoli rieSeniu
systémovwych chyb a v pripade potreby rietenia problémov, ktoré nahidsia opravnené osoby Prevadzkovatela uvedené v prilohe €. 3.

Dodavatel musi o vietkych zmendach v konfiguracii na spravovanych zariadeniach informovat vopred emailom IT administratorov
uvedenych v prilohe €. 3.

Dodavatel nesmie pripojit akékolvek zariadenie do siete Prevadzkovatela bez predchadzajiceho informovania a odsuhlasenia spravcami
siete Prevadzkovatela uvedenymi v prilohe . 3.



D UM R WA
I s

O BV e by

jreurs

»ejuoy Auuoyajay

Aqzn|s [aupepjez
noyzpeadsd s IIBISIADS $3304d

ejoy

oysinzand e oudN

‘RQZN[S JoUPEPEZ [S1BADY ZPBATId

npjeszuoy oyupepjez ajsAwz A ejareagpoq e Aqzn|s faupepjez ejajenoyzpeadid qoso yohusuaeado aopjerucy e jjol Yohuaodeid weuzoz

£ VHOJ¥d




